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Stóru málin í dag
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▪ Facebook- og Messenger svik

▪ Fjárfestasvik

▪ Fyrirmælafölsun (business e-mail 

compromise)

▪ Vefveiðar og verslun á netinu

▪ Ástar- og vináttusvik
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1. Facebook / Messenger svik
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Svindlarar nota samfélagsmiðla eins og 

Messenger appið til að fá notendur til að 

staðfesta greiðslur eða innskráningu í 

netbanka svo hægt sé að millifæra fjármuni 

eða gefa upp persónuupplýsingar sem hægt 

er að misnota frekar á öðrum vettvangi. 



Facebook / Messenger-svik

55

• Kanna eftir öðrum 

leiðum hvort „vinur“ sé 

raunverulega að biðja 

um upplýsingar 

• Hafa samband við 

viðskiptabanka strax ef 

kortaupplýsingar 

afhentar eða aðgangur 

að netbanka

• Sterk og einstök 

lykilorð 

www.haveibeenpwned.com



2. Fjárfestasvik
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Fjárfestasvik felast í því að verið er að bjóða 

einstaklingum hvers kyns fjárfestingu með 

miklum og hörðum ágóða t.d. í rafmyntum, 

erlendum hlutabréfum eða verðbréfasjóðum

Algengustu svikin gegn einstaklingum



Fjárfestasvik
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■ Auglýsingar á Facebook eða öðrum 

samfélagsmiðlum

■ Frábær tilboð um fjárfestingar í 

fjármálagerningum með lítilli eða 

engri áhættu eða fjárfestingaráðgjöf

■ Þekktir einstaklingar notaðir til að 

vekja áhuga og gefa svikum 

trúverðugleika 

■ Einstaklingar eru að tapa stórum 

fjárhæðum
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Svikarar sannfæra um gullin tækifæri
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■ Bjóða þér þjónustu þar sem þeir 

framkvæma viðskiptin fyrir þig í tölvunni þinni

■ Hafa samband með tölvupósti eða í síma

■ Óska eftir að þú hlaðir niður og/eða skráir þig 

inn á forrit eða heimasíðu sem heitir AnyDesk

■ Reyna að svíkja sama fólkið aftur og aftur 

■ Á seinni stigum með því að bjóða aðstoð við að 

endurheimta fjármuni

■ Vilja þá „greiðslu“ fyrir skjalagerð / lögfræði- eða 

bankakostnaði o.s.frv.

■ Landsbankinn á ekki í samstarfi við erlend 

fyrirtæki eða öryggisráðgjafa um endurheimt 

fjármuna!



3. Fyrirmælafölsun
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Svikari sendir fölsk fyrirmæli um greiðslur t.d. 

í tölvupósti í nafni framkvæmdastjóra / 

fjármálastjóra eða birgja en pósturinn kemur 

í raun frá netfangi sem svikari hefur búið til 

eða brotist inn í.

Algengustu svikin gegn fyrirtækjum
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www.umraedan.is/netoryggi
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4. Vefveiðar
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▪ Tölvupóstar

▪ SMS

▪ Símhringingar

▪ Netverslanir og vöruviðskipti á netinu
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3000 SAR   =   115.000 kr

Staðfestingar sms

Staðfesting með rafrænum skilríkjum

Staðfestingar sms



Hvað ef ég eða fyrirtækið 
mitt lendir í klóm svikara?
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▪ Hafa samband við viðskiptabankann þinn sem fyrst, 
við getum aðstoðað og veitt ráðgjöf.

▪ Skoðum hversu langt er síðan færslan/svikin 
voru framkvæmd – er möguleiki á afturköllun 
greiðslu? 

▪ Frysta kort strax í appinu ef því eða kortanúmeri 
einstaklings eða fyrirtækis er stolið. 

▪ Mikilvægt getur verið að hafa samband strax 
við viðskiptabankann.

▪ Þú tilkynnir lögreglu um svikin með því að senda 
tölvupóst á netfangið cybercrime@lrh.is

▪ Landsbankinn hefur birt mikið af fræðsluefni og 
upplýsingar um netöryggi síðustu ár sem nálgast 
má á vef bankans – landsbankinn.is/netoryggi.

mailto:cybercrime@lrh.is
https://www.landsbankinn.is/umraedan/netoryggi


Ef það er of gott til að vera satt þá 
er það ekki satt!

Mannlegi þátturinn er veikasti 
hlekkurinn

Þekkingarmiðlun og innri fræðsla 
nauðsynleg hjá fyrirtækjum og 
stofnunum

Engin ástæða til að skammast sín 
– rétt (og hröð) viðbrögð skipta 
hins vegar sköpum
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Takk fyrir

Nánari upplýsingar á: 

landsbankinn.is/netoryggi
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