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Storu malin i1 dag

Facebook- og Messenger svik
Fjarfestasvik

Fyrirmaelafélsun (business e-mail
compromise)

Vefveidar og verslun a netinu

Astar- og vinattusvik




Med islenskt fyrirtaeki i gislingu og vilja
lausnargjald

22.09.2021 - 18:45 Déms- og logreglumal - Innlent - Tolvudrasir - Tolvuglaepir - Tolvuprjétar

,,Langur ferill* ao éndurheimta milljonirnar 900
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Fréttir Utvarp Sjénvarp

Ovissustig almannavarna
vegna netarasa a stofnanir

Netarasir voru gerdar a islenskar stofnanir i morgun i tengslum vid leidtogafund
Evrépuradsins sem haldinn er i Horpu i dag og & morgun. Ovissustigi
almannavarna hefur verid lyst yfir vegna arasanna.

[sak Gabriel Regal )
16. mai 2023 kl. 13:47, uppfaert kl. 16:48 Eu AAA

iti af Pjodskra fra
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Vefsidur opinberra stofnanna hafa legid nidri  dag vegna netarésa a islenska innvidi.
RUV - Ragnar Visage

Almannavarnir hafa lyst yfir vissustigi vegna netarasa sem tengja ma vid leidtogafund
Evropuradsins. petta kemur fram i tilkynningu.

N&fn, kennitolur, kyn, hjuskaparstada og heimilisfang allra fslendinga er medal peirra upplysinga sem netprjotarnir komust ViSIR/VILHELM
yfir.
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1. Facebook / Messenger svik

Svindlarar nota samfélagsmidla eins og
Messenger appio til ad fa notendur til ad
stadfesta greidslur eda innskraningu i
netbanka svo haegt sé ad millifeera fjarmuni
eda gefa upp perséonuupplysingar sem haegt
er ad misnota frekar & 66rum vettvangi.




Facebook / Messenger-svik

You're friends on Facebook skrifadu nyjan sms kéda Peningarnir sem pu faerd verda feerdir

Worked at . ..
Studied at 4 bankareikninginn pinn « Kanna eftir 6rum
Lives in Peir hringdu | mig fré valitor pvi y |e° el af .
visakortid flaggadi raudu og vinsamlegast sendu ao framan 0g 1 1 4
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Sladu inn 8 stafa kédann sem sendur -

» Sterk og einstok
lykilord

var i farsimann pinn

skrifadu nyjan sms kéda
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www.haveibeenpwned.com
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2. Fjarfestasvik

Fjarfestasvik felast i pvi ad verid er ad bjoda
einstaklingum hvers kyns fjarfestingu med
miklum og hérdum agooda t.d. i rafmyntum,
erlendum hlutabrefum eda verdbrefasjodum

Algengustu svikin gegn einstaklingum
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Fjarfestasvik

Auglysingar & Facebook eda 6drum
samfélagsmidlum

Frabeer tilbod um fjarfestingar i
flarmalagerningum mea litilli eda
engri dheettu eda fjarfestingaradgjof
pekktir einstaklingar notadir til ad
vekja ahuga og gefa svikum
traverdugleika

Einstaklingar eru ad tapa stérum
flarhaedum

. FreeLoad : Latest Music Updates

Sponsored -

islenskir bankar vilja ekki a8 f6lk viti af pessu en peir geta ekki stédvad pad.
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SERSTOK FRETT: islendingar eru ad grada milljarda ad
heiman i kérénaveiru faraldrinum pokk sé Katrinu
Jakobsdéttur Forsatisradherra. Stéru bankarnir VILJA
HANA BURT'
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R n /"\ bvi er rétt ad itreka eftirfarandi leidbeiningar:

LOCALNEWSVS.COM
Sértu islendingur pé skaltu ekki missa af pessu
taekifaeri!

O®s
—

Verum a varobergi gagnvart 6vaentum tilbodum.

Verum a vardbergi gagnvart folki og fyrirtzekjum sem erfitt er
ad sanna deili 4.

Verum a vardbergi gagnvart félki og fyrirtzekjum sem bjéoa
fjarhagsadstod aod fyrra bragoi.

Veitum 60rum aldrei bankaupplysingar okkar.

Pad er dedlilegt ef einhver hefur samband vid pig og éskar
eftir upplysingum um fjarhagslega st6du pina.

Treystu bankanum ef hann radleggur pér ad framkvaema ekki
greidslu.

Ef pu akvedur samt sem adur ad halda afram, fadu pa fagalit

vidurkenndra sérfreedinga { malum sem pessum, par med talid
logfraedialit.




Svikarar sannfaera um gullin taekifaeri
S AN A .~ _1_ |

E Have Any Quesf
z PROTECTION Sun - Thurs: 8.00 - 16.00 01322 946758

———— By Asserson Solicitors

Bj6da pér pjonustu par sem peir

framkvaema vidskiptin fyrir pig i télvunni pinni

Have you lost money trading
online?

Hafa samband med t6lvuposti eda i sima

Oska eftir ad pu hladir nidur og/eda skrair pig
inn & forrit eda heimasiou sem heitir AnyDesk

-—_L: FUSNODEURTEI%)X ERY HOME ABOUT US SERVICE NEWS CONTACT

Reyna ad svikja sama folkid aftur og aftur

CURRENCY PROGRESS

Digital Coin Progress

A seinni stigum med pvi ad bjéda adstod vid ad

endurheimta fjarmuni

Vilja pa ,greidslu” fyrir skjalagerd / |10gfraedi- eda
bankakostnadi 0.s.frv.

Landsbankinn & ekki i samstarfi vid erlend
fyrirteeki eda 6ryggisradgjafa um endurheimt
fjarmunal

We can recover all your lost
funds
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3. Fyrirmeaelafolsun

Svikari sendir folsk fyrirmeaeli um greidslur t.d.
i tolvuposti i nafni framkvaemdastjora /
flarmalastjora eda birgja en posturinn kemur
i raun fra netfangi sem svikari hefur buio til
eda brotist inn i.

Algengustu svikin gegn fyrirtaekjum
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www.umraedan.is/netoryggi

Niu rdo til ad verjast
fyrirmaelafélsunum

1. Freeda starfsfolk um einkenni og heettur af netsvikum.

Télvuprjotar reyna ad velja timasetningar pegar yfirmaour er
fjarri eda erfitt ad na i hann, t.d. pegar hann er i frii. P4 er erfidara
ad sannreyna réttmeeti greioslufyrirmeela.

2. Leera a0 pekkja heetturnar og hvao pad er sem stingur i stuf.

Er yfirmadurinn eda vidtakandinn ad setja gridarlega timapressu a
starfsmann? Er vidtokulandid nytt? Er vidtokubankinn nyr? Er
eigandi reikningsins nystofnad félag?

3. Horfa a sjalft netfangid, auk birtingarnafns og kanna hvort

aorir i fyrirteekinu hafa fengid svipadan post.

4. EKKi lata undan pressu pvi henni er eetlad ad fa folk til ad gera

mistok.

5. Treysta bankanum ef hann leggst gegn vidkomandi greidslu.

6. Stadfesta greidslubeidonir med simtali eda fa stadfestingu fra

odrum tengdum adila. Stadfesta einnig breyttar
greidsluupplysingar birgja med simtali. T6lvupdstur er ekki
oruggur samskiptamati.

7. Tryggja ad verklagsreglur séu uppfeerdar. I pvi felst t.d. ad
setja reglur um hver eda hverjir megi inna greidslur af hendi

begar uppaskrift vantar eda abyrgdaradilar eru fjarverandi.
Munum ad prjétarnir reyna oft ad falsa fyrirmeeli pegar lykilfélk
er fjarverandi. Pad er alltaf radlegt a0 leita alits samstarfsfolks eda
yfirmanna pegar grunur leikur a 6edlilegu atheefi.

8. Tryggja ad greioslusampvkktarferli sé til stadar og pvi fylgt,
helst baedi { utgreidslukerfinu og i netbankanum lika.

9. Sja til pess a0 netdryggismal séu a sama stalli og énnur
oryggismal. Fraedsla, forvarnarstarf og eefingar gegn netsvikum

purfa ad vera jafn sjalfsagdur hlutur og eldvarnarfraedsla og
brunazefingar.
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4. Vefveidar

Tolvupdstar

SMS

Simhringingar

Netverslanir og voruvidskipti a netinu
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As of May 10th, we'll be updating "
how we keep your account supportd
secure. Please update your 7 To:
information at

Reikninguri

yRUNSAMLEG SL
greiddur tvi GRUNSAMLEG SLOD

Valitor
hello@namecheap.com

To: REIKNINGU
Monday, 4 April, 16:35

NETFLIX

Okkur pykir pad lei vid
héfum lokad rel

Hallo ,

VALITOR Vié munum ug
sidasta yfirlit r
. september 20

Oni fré kreditkortinu pinu oo o000 med IP-16lu utan

Kaeri vidskiptavinur hja Valitor

Vid getum ekki rukkad pig.

Vid fengum v

slands. um sokum héfum vid frestad reikningum um 24 kiukkustundir

«Ef faerslan er unnin af pér, hunsar pu pessi skilabod og faersiuupphaedin verdur gjaldfaerd

eftir 24 klukkust

m pig 4
A h

Landsbankinn: Your moble
number has not been
confirmed. Please confirm
Beifni um endurt your mobie number via

«Ef annar einstaklingur vinnur vidskiptin geturdu hastt

endurgreidsiu med pvi ad smella & kraekjuna hér ad n

Haetta vié péntunina

Dalshraun 3
220 Hafnarfjérdur
Kt. 500683 0589




Stadfesting med rafreenum skilrikjum

1232 @™ vl 75%m

{3 @& ardinalcommerce.com < ()

Stadfestingar sms Staodfestingar sms

Authenticate with your electronic ID

1729 & @ @ . QN =l 42% = A verification request has been sent to your phone Secure COde to Ve”fy. your
purchase. Do not verify if the

[ hproved this transaction . . .
Lt : information is not correct

& VALITOR W | Contactus B |

Code: 686011

Amount: 3000

Merchant: Pay link EST

Secure code to verify your purchase. Do

not verify if the information is not correct Greidsla til Beautybox.is Tribus ehf Upphaeb
10.204 ISK

Code: 5 8

Amount{jsKj5400 <(mm—
C——

Merchant: hlaup.is

== g Cancel (0] 34

P ——T 3000 SAR = 115.000 kr

Greidsla til Beautybox.is Tribus ehf upphaed
10.204 ISK

Cancel (0] 4




Hvao ef ég eda fyrirtekio
mitt lendir 1 klom svikara?

B Hafa samband vid vidskiptabankann pinn sem fyrst,
vio getum adstodad og veitt radgjof.

Skodum hversu langt er sidan feerslan/svikin
voru framkvaeemd — er moguleiki a afturkollun
greioslu?

Frysta kort strax i appinu ef pvi eda kortanimeri
einstaklings eda fyrirtaekis er stolid.

Mikilveegt getur verid ad hafa samband strax
vid vidskiptabankann.

P tilkynnir I6greglu um svikin med pvi ad senda
tblvupoést a netfangio

Landsbankinn hefur birt mikid af freedsluefni og
upplysingar um net6ryggi sidustu ar sem nalgast
ma & vef bankans — landsbankinn.is/netoryqgai.



mailto:cybercrime@lrh.is
https://www.landsbankinn.is/umraedan/netoryggi
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Ef bad er of gott til ad vera satt pa
er pad ekki satt!

Mannlegi patturinn er veikasti
hlekkurinn

Pekkingarmidlun og innri fraedsla
naudsynleg hja fyrirteekjum og
stofnunum

Engin asteda til ad skammast sin
— rétt (og hrod) vidbrogo skipta
hins vegar skopum

Umradan  Samfélagid  Efnahagsmd Netorygei  Fradsla  Hladvarp

Fraeodsluefni um
varnir gegn
netsvikum

Mundu eftir netorygginu - lika pegar
pu ert i frii

Tilraunum til hvers kyns netsvika hefur fjolgad mikid og

e ynil peim fjolgar a sumrin. Astaedan er talin
vera su z arar vonast eftir pvi ad pa sé folk sé
kaerulausara og sé liklegra til ad taka patt i folskum...

16



Takk fyrir

Nanari upplysingar a:
landsbankinn.is/netoryggi
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